MedienKonzept der Sophie-Scholl-Schule

Der digitale Wandel ist ein Teil unserer Lebenswirk  lichkeit. Wir befinden uns in einem
tiefgreifenden Prozess, der unsere Art zu kommunizi  eren, zu lernen und zu arbeiten
verandert.

Das folgende MedienKonzept soll dazu beitragen, die Aufgaben, die sich aus diesem
Prozess fur die Sophie-Scholl-Schule als Bildungsin stitution und Arbeitsplatz
ergeben, aufzuzeigen, zu strukturieren und weiterzu  entwickeln.

In Anlehnung an den Medienkompetenzrahmen des Bildungsministeriums NRW" gliedert
sich das Medienkonzept der Sophie-Scholl-Schule in folgende Aspekte:

1. BEDIENEN UND ANWENDEN
1.1 Medienausstattung (Hardware)
1.2 Digitale Werkzeuge
1.3 Datenorganisation
1.4 Datenschutz und Informationssicherheit

2. INFORMIEREN UND RECHERCHIEREN
2.1 Informationsrecherche
2.2 Informationsauswertung
2.3 Informationsbewertung
2.4 Informationskritik

3. KOMMUNIZIEREN UND KOOPERIEREN
3.1 Kommunikations- und Kooperationsprozesse
3.2 Kommunikations- und Kooperationsregeln
3.3 Kommunikation und Kooperation in der Gesellschaft
3.4 Cybergewalt und -kriminalitat

4. PRODUZIEREN UND PRASENTIEREN
4.1 Medienproduktion und Prasentation
4.2 Gestaltungsmittel
4.3 Quellendokumentation
4.4 Rechtliche Grundlagen

5. ANALYSIEREN UND REFLEKTIEREN
5.1 Medienanalyse
5.2 Meinungsbildung
5.3 ldentitatsbildung
5.4 Selbstregulierte Mediennutzung

6. PROBLEMLOSEN UND MODELLIEREN
6.1 Prinzipien der digitalen Welt
6.2 Algorithmen erkennen
6.3 Modellieren und Programmieren
6.4 Bedeutung von Algorithmen

Diese Aspekte sollen im Folgenden sowohl hinsichtlich der allgemeinen Ausstattung

! https://medienkompetenzrahmen.nrw
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und Nutzung im schulischen Alltag als auch bezuglich der padagogischen Zielsetzung
nédher dargestellt werden. Das Konzept ist ausdricklich als Teil eines Prozesses zu
verstehen, der durch Entwicklungsvorhaben bestimmt ist. Details zu den einzelnen
Fachern sind in den Schulinternen Curricula zu finden.

1. BEDIENEN UND ANWENDEN

1.1 Medienausstattung (Hardware)

1.3

» Vernetzung des gesamten Schulgebaudes

e Ausstattung aller Ra&ume mit Desktops und digitalen Beamern

e drei Computerraume mit max. je 26 Computerarbeitsplatzen

e zahlreiche Dokumentenkameras in einzelnen Fachbereichen

e Schuler- und Lehrerarbeitsplatze (Oberstufenraum/Poststation)

> Anhang 1: IT-Inventar der Schule (Stand Mai 2019)

* Medienausstattung (Hardware) kennen, auswahlen und reflektiert anwenden;
mit dieser verantwortungsvoll umgehen

» Anschaffung von Tablet-Klassenséatzen fir den funktionalen Einsatz im
Unterricht

e Angebot von Lehrer-Tablets zur Unterrichtsvorbereitung

* Riuckbau von zwei weiteren Computerrdumen nach Wasserschaden

» Anschaffung von fachspezifischer Software fir den MINT-Unterricht

Digitale Werkzeuge
Verwaltung und Organisation aller schulischen Ablaufe durch schulinterne
Programme (Zeugnisprogramm) sowie durch kommerzielle Lésungen (Office 365,
Untis usw.)
Programme zur Nutzung im Unterricht (z.B. Active Inspire, GeoGebra)
Verschiedene digitale Werkzeuge und deren Funktionsumfang kennen,
auswahlen sowie diese kreativ, reflektiert und zielgerichtet einsetzen (z.B. im
Physikunterricht, gezielte Handynutzung im Unterricht)
kontinuierliche Fortbildung des Kollegiums durch schulinterne Workshops und
Studientage, Beratungsangebote und kollegiale Fortbildungen

Datenorganisation

Intranet mit personlichen und schulweiten Laufwerken zu Material-bereitstellung und
-austausch

Informationen und Daten sicher speichern, wiederfinden und von verschiedenen
Orten abrufen; Informationen und Daten zusammenfassen, organisieren und
strukturiert aufbewahren

1.4 Datenschutz und Informationssicherheit

schulischer Datenschutzbeauftragter

sicherer Zugang zu sensiblen Daten im Zeugnisprogramm durch Keydatei
Trennung von padagogischem und Verwaltungsnetz

Verbot von Fotografieren und Filmen im gesamten Schulgeldnde
Verantwortungsvoll mit personlichen und fremden Daten umgehen, Datenschutz,
Privatsphare und Informationssicherheit beachten (z.B. bei der Nutzung von
digitaler Kommunikation)
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2. INFORMIEREN UND RECHERCHIEREN

2.1 Informationsrecherche
e Informationsrecherchen zielgerichtet durchfuhren und dabei Suchstrategien
anwenden unterschiedliche Recherchemethoden kennen und funktional
anwenden

2.2 Informationsauswertung
e« Themenrelevante Informationen und Daten aus Medienangeboten filtern,
strukturieren, umwandeln und aufbereiten

2.3 Informationsbewertung
e Informationen, Daten und ihre Quellen sowie dahinterliegende Strategien
und Absichten erkennen und kritisch bewerten

2.4 Informationskritik
 Unangemessene und gefahrdende Medieninhalte erkennen und hinsichtlich
rechtlicher Grundlagen sowie gesellschaftlicher Normen und Werte
einschatzen; Jugend- und Verbraucherschutz kennen und Hilfs- und
Unterstltzungsstrukturen nutzen

3. KOMMUNIZIEREN UND KOOPERIEREN

3.1 Kommunikations- und Kooperationsprozesse
e« Kommunikation per E-Mail innerhalb des Kollegiums und mit Eltern- und
Schulerschaft durch schulspezifische Mailadressen und Mailinglisten
e«  Kommunikations- und Kooperationsprozesse mit digitalen Werkzeugen
zielgerichtet gestalten sowie mediale Produkte und Informationen teilen

3.2 Kommunikations- und Kooperationsregeln
* = Anhang 2: Kommunikationsregeln fur die schulische Nutzung von Mails
* Regeln fur digitale Kommunikation und Kooperation kennen, formulieren und
einhalten

3.3 Kommunikation und Kooperation in der Gesellschaft
e > Anhang 3: Regelung der privaten Nutzung mobiler Endgerate durch die
Schulerschaft ab dem 29.04.2019
e  Kommunikations- und Kooperationsprozesse im Sinne einer aktiven
Teilhabe an der Gesellschaft gestalten und reflektieren; ethische Grundsatze
sowie kulturell-gesellschaftliche Normen beachten

3.4 Cybergewalt und -kriminalitat
< > Anhang 4: Cybermobbing: Pravention — Aufklarung — Beratung
e Personliche, gesellschaftliche und wirtschaftliche Risiken und Auswirkungen
von Cybergewalt und -kriminalitdt erkennen sowie Ansprechpartner und
Reaktionsmadglichkeiten kennen und nutzen
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4. PRODUZIEREN UND PRASENTIEREN

4.1 Medienproduktion und Prasentation
« Offentlichkeitsarbeit, Transparenz und aktuelle Informationen durch eigene
Homepage
* Medienprodukte adressatengerecht planen, gestalten und prasentieren
* Moglichkeiten des Veréffentlichens und Teilens kennen und nutzen

4.2 Gestaltungsmittel
e Gestaltungsmittel von Medienprodukten kennen, reflektiert anwenden sowie
hinsichtlich ihrer Qualitat, Wirkung und Aussageabsicht beurteilen

4.3 Quellendokumentation

e Standards der Quellenangaben beim Produzieren und Prasentieren von
eigenen und fremden Inhalten kennen und anwenden

4.4 Rechtliche Grundlagen
* Informieren des Kollegiums beziglich Urheberrechten (z.B. beim Kopieren,
bei Film- und Bildaufnahmen)
e Rechtliche Grundlagen des Personlichkeits- (u.a. des Bild- rechts), Urheber-
und Nutzungsrechts (u.a. Lizenzen) Uberprifen, bewerten und beachten

5. ANALYSIEREN UND REFLEKTIEREN

5.1 Medienanalyse
e Die Vielfalt der Medien, ihre Entwicklung und Bedeutungen kennen,
analysieren und reflektieren

5.2 Meinungsbildung
* Die interessengeleitete Setzung und Verbreitung von Themen in Medien
erkennen sowie in Bezug auf die Meinungsbildung beurteilen

5.3 ldentitatsbildung
e Chancen und Herausforderungen von Medien fur die Realitdtswahrnehmung
erkennen und analysieren sowie flr die eigene Identitatsbildung nutzen

5.4 Selbstregulierte Mediennutzung
 Medien und ihre Wirkungen beschreiben, kritisch reflektieren und deren
Nutzung selbstverantwortlich regulieren; andere bei ihrer Mediennutzung
unterstttzen



6. PROBLEMLOSEN UND MODELLIEREN

6.1 Prinzipien der digitalen Welt

e Grundlegende Prinzipien und Funktionsweisen der digitalen Welt
identifizieren, kennen, verstehen und bewusst nutzen

6.2 Algorithmen erkennen

e Algorithmische Muster und Strukturen in verschiedenen Kontexten
erkennen, nachvollziehen und reflektieren

6.3 Modellieren und Programmieren
 Probleme formalisiert beschreiben, Problemlésestrategien entwickeln und
dazu eine strukturierte, algorithmische Sequenz planen, diese auch durch
Programmieren umsetzen und die gefundene Lésungsstrategie beurteilen

6.4 Bedeutung von Algorithmen

e Einflisse von Algorithmen und Auswirkung der Automatisierung von
Prozessen in der digitalen Welt beschreiben und reflektieren

AUSBLICK

Zur Implementierung des MedienKonzeptes ist es notig, dass das Kollegium sich
kontinuierlich fortbildet, um den Anspriichen an eine funktionale und kritische
Medienbildung gerecht werden zu koénnen. Hierzu ist neben kollegialen und
fachspezifischen Fortbildungen ein Studientag geplant.

Neben dem Bedarf an Fortbildung leitet sich aus dem Medienkonzept fur mehrere
Bereiche auch ein Bedarf fur die Anschaffung von technischer Ausstattung ab (siehe
Punkt 1.1.). Hierzu sollen die Mittel aus dem Digitalpakt genutzt werden.
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Anhang 1: IT-Inventar der Sophie-Scholl-Schule (Stand Mai 2019)

Aktive Gerate ohne Lager und ohne Verwaltung Stand 23.05.2019



Anhang 2: Kommunikationsregeln fur die schulische Nutzung von Mails

Schulen haben gegeniber Schilerinnen und Schiilern und deren Erziehungsberechtigten
eine Informationspflicht (847 Berliner SchulG). Die Lehrkréafte und Schulleitung einer Schule
mussen fur  die Eltern zur Kontaktaufnahme erreichbar sein.

Fur beides bietet sich die Nutzung von E-Mails an. Hierbei sind eine Reihe von
datenschutzrechtlichen Punkten zu beachten, dartiber hinaus werden hier Empfehlungen
ausgesprochen, um Missverstandnisse und Arger in der taglichen Kommunikation zu
vermeiden.

Datenschutzrechtliche Aspekte

+ Keine ungeschiitzte Ubermittlung von personengebundenen Daten, Dokumenten, Listen
mit Personenbezug (Klassen-/ Zeugnislisten, Gutachten, Prifungsunterlagen etc.).
Gegebenenfalls konnen diese als geschiitztes Dokument (passwortgeschiitzte ZIP-Datei,
kennwortgeschitztes Dokument) im Anhang versendet werden. Die Ubermittlung des
Kennwortes sollte auf anderen Kommunikationskanalen erfolgen.

» Personenbezogene Daten mit hohem Schutzbedarf wie z.B. Krankheitsdaten,
Fordergutachten, etc. dirfen nicht Gibermittelt werden!

* Der Nutzer muss das fur die Einwahl/fur die IT-Sicherheit notwendige Passwort
selbststandig zurticksetzen koénnen.

Kommunikation zwischen den Lehrkréaften, den Lernend en und Eltern

» Jede Kollegin, jeder Kollege verfigt Gber eine Dienstmail.

» Entsprechend 829 GGO soll der Account mindestens einmal arbeitstaglich abgerufen
werden.

» E-Mails sollen ziigig, spéatestens innerhalb einer Woche beantwortet werden.

» Betreff aussagekraftig formulieren und auf wertende Begriffe verzichten.

e CC dient ausschlieBlich dazu, Dritten eine Mitinformation zu geben, ohne dass eine
Handlung von ihnen erwartet wird.

* Eine Antwort-/Weiterleitung von E-Mails wird bei ,Problemmails® in der Schule nur mit
dem betroffenen Personenkreis genutzt.

» E-Mails sollen nur fur Kurzabsprachen/ -nachrichten und Terminvereinbarungen genutzt
werden. Sie dienen nicht der Problembewaltigung.

» E-Mails der Eltern kdnnen als erste Mitteilung bei Fehlzeiten akzeptiert werden. Eine
schriftliche Entschuldigung/Krankmeldung (Papierform) muss jedoch zusatzlich folgen.
Eine (E-Mail-) Krankmeldung ist keine Entschuldigung.

Kommunikation zwischen Lernenden, Eltern und Lehrkr aften

» Jede Schilerin, jeder Schuler verflgt Gber eine Schulmail. Mit dieser kann jeder Lernende
und deren Eltern mit jeder Lehrkraft kommunizieren. Es gelten die gleichen Regeln wie
zwischen Lehrkraften mit den Lernenden und Eltern.

» Auf der Homepage der Schule kdnnen die Lernenden unter dem Reiter Eltern/Schiler die
Fehlzeiten und der Vertretungsplan eingesehen werden.

» Eltern ist es unter dem Zugang https://info.sophie-scholl-student.eu mdglich, ausgeliehene
Biicher und Fehlzeiten ihrer Kinder einzusehen.



Anhang 3: Regelung der privaten Nutzung mobiler Endgeréate durch die Schilerschaft
qultig ab dem 29. April 2019

Allgemeine Richtlinien

» Aus Respekt vor unseren Mitschiler*innen, beschranken wir unsere Handynutzung auf
ein Mindestmal? und ziehen die direkte Kommunikation untereinander vor.

» Die Nutzung von Kopfhdrern in Gesellschaft anderer Mitschiler*innen vermeiden wir.

* Wir nehmen Ricksicht auf die Privatsphare unserer Mitschiler*innen.

*  Wir stéren niemanden im Fahrradkeller (durch die Nutzung unserer Handys).

Praambel

» Jegliche Nutzung von Geraten, die gegen Gesetze verstoft, ist untersagt: keine
beleidigenden, diskriminierenden und gewaltverherrlichenden Inhalte.

Regeln
1) Mobile digitale Endgeréate sind wahrend des gesamten Schultages stummgeschaltet und
konnen nur im SPB-Fahrradkeller, in der Teestube des SPB-Lefévre und auf dem Hof
gerauschlos genutzt werden. In den SPB-Freizeitbereichen hangen die Bedingungen
entsprechend aus.
a) Die Oberstufenschiler*innen kénnen dariber hinaus ihre digitalen Endgerate auf
der Empore in der Mensa und im Oberstufenraum gerauschlos nutzen.
b) In Ausnahmeféllen ist ein Benutzen im Schulgebdude mit Erlaubnis der Lehrkraft
gestattet.

2) Wahrend der Unterrichtszeiten befinden sich die Gerate stummgeschaltet in den
Schultaschen ihrer Besitzer*innen,
a) solange die Lehrkraft nicht zur Nutzung im Unterricht auffordert.
b) Bei Klassenarbeiten und Klausuren entscheidet die Lehrkraft dariiber, was mit den
mobilen Endgeréten passiert.

3) Kopfhorer
a) durfenim Bereich SPB-Fahrradkeller, in der Teestube des SPB-Lefévre und auf
dem Schulhof genutzt werden,
b) befinden sich im Schulgebaude in der Schultasche.

4) Fotografieren und Filmen ist aus Grinden des Schutzes von Personlichkeitsrechten
grundsatzlich nur fur unterrichtliche Zwecke erlaubt und bedarf der ausdrticklichen
Erlaubnis der Lehrkraft und der beteiligten Personen. Fur Filmen und Fotografieren auf
dem Schulgelande im Rahmen des Unterrichts benétigen die Schulerinnen eine
schriftliche Erlaubnis der Lehrkraft.

5) Bei Nichtbeachtung der Regeln
a) werden das Gerat oder die Kopfhdrer vom padagogischen Personal eingezogen und
konnen erst am Ende des nachsten Schultages im Sekretariat wieder abgeholt
werden.
b) Bei wiederholter Regelverletzung werden weitere erzieherische Mal3hahmen
beschlossen.



Anhang 4: Cybermobbing: Pravention — Aufklarung — Beratung

Far Eltern:

Das Ph&nomen des Cybermobbings stellt Lehrende und Lernende vor neue
Herausforderungen. Anders als beim bekannten ,Mobbing“ oder ,Bullying“- was
ausgrenzendes und verletzendes Handeln in Gegenwart des Opfers bezeichnet -
geschieht das schadigende Verhalten beim Cybermobbing meist anonym und 6rtlich und
zeitlich unbegrenzt Uber die Gruppen der Sozialen Netzwerke. Fir den oder die
Gemobbten ist es also noch schwerer, den ,Gegner* auszumachen und sich zu
entziehen, denn die Mitteilungen erreichen ihn oder sie Uberall — ob in der Schule oder
kurz vor dem Schlafengehen im Schutzraum der Familie. Der verstarkten schadlichen
Wirkung auf das ,Opfer” steht hierbei aber haufig eine verminderte Schadensabsicht der
.later" gegenuber: Schiler*innen spotten und hanseln im Netz gewohnheitsgemarn und
haufig ohne ein Bewusstsein fur die sozialen Folgen.

Die Sophie-Scholl-Schule geht verschiedene Wege, um dem Cybermobbing
entgegenzuwirken:

1. Pravention:

Auf die Gefahren unfairer Behandlung in den Chatgruppen der Sozialen Medien wird
durch die Klassenleitungen schon in den ersten Tutoriumsstunden der 7. Klassen
hingewiesen. Die Klassenteams begleiten die Schiler*innen beim Einrichten ihrer
Klassenchats, indem sie Fairness-Regeln erarbeiten lassen.

2. Aufklarung:
Fir Schilerinnen und Schiler:

Im Ethik-Unterricht der 8. Klassen wird eine Unterrichtseinheit zum Thema
.Datensicherheit und Cybermobbing® durchgefuhrt. Mit Unterstitzung der
.Medienhelden” werden folgende Themen behandelt:

a) Definition Cybermobbing

b) Gefluhle, Perspektiviibernahmen

¢) Rollen: Tater — Opfer — Bystander

d) Selbstschutz und Datensicherheit im Internet

Einmal im Jahr wird ein Themen-Elternabend ,Umgang der Jugendlichen mit digitalen
Medien“ angeboten, auf dem auch die neuesten Erkenntnisse Uber Cybermobbing
thematisiert werden.

3. Beratung:
Der/die (Cyber-)Mobbing-Beauftragte der Sophie-Scholl-Schule ist vor allem

Ansprechperson fur Kolleg*innen, die in einer Lerngruppe von einem Fall erfahren oder
diesen vermuten. Gemeinsam werden die im konkreten Fall geeigneten Schritte geplant:
Wer muss informiert werden? Welche Gesprache oder Gegeniberstellungen sind
sinnvoll? Kénnen ,Bystander* als Unterstitzer*innen gewonnen werden? Grundsétzlich
ist das Ziel, den ,Téater*innen® ein entschiedenes ,No go* =zu vermitteln:
Diskriminierendes und ausgrenzendes Sozialverhalten wird nicht geduldet und fuhrt bei
Wiederholung zu den an der Schule vorgesehenen Sanktionsmafinahmen.



